Zatacznik nr 2 do umowy

WYMAGANIA DOTYCZACE AUDYTU BEZPIECZENSTWA

Audyt bezpieczenstwa, o ktébrym mowa w niniejszego zarzgdzenia moze by¢ przeprowadzony przez:

1) jednostke oceniajacg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r.
o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w zakresie wiasciwym do podej-
mowanych ocen bezpieczenstwa systemoéw informacyjnych;

2) co najmniej dwoch audytoréw posiadajacych:

a) certyfikaty okreslone w ponizszym wykazie certyfikatéw uprawiajgcych do przeprowadzenia audytu lub

b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systemoéw informacyjnych, lub

¢) co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systemédw informacyjnych i legitymu-
jacych sie dyplomem ukonczenia studiow podyplomowych w zakresie audytu bezpieczenstwa systemoéow
informacyjnych, wydanym przez jednostke organizacyjng, ktéra w dniu wydania dyplomu byta uprawnio-
na, zgodnie z odrebnymi przepisami, do hadawania stopnia naukowego doktora nauk ekonomicznych,
technicznych lub prawnych.

Wykaz certyfikatéw uprawniajacych do przeprowadzenia audytu:

1) Certified Internal Auditor (CIA);

2) Certified Information System Auditor (CISA);

3) Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczehstwem informacji wedtug normy PN-EN
ISO/IEC 27001 wydany przez jednostke oceniajacg zgodnos¢, akredytowang zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;

4) Certyfikat audytora wiodgcego systemu zarzadzania ciggto$cig dziatania PN-EN ISO 22301 wydany przez
jednostke oceniajgca zgodno$é, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r.
o systemach oceny zgodnoSci i nadzoru rynku, w zakresie certyfikacji osob;

5) Certified Information Security Manager (CISM);

6) Certified in Risk and Information Systems Control (CRISC);

7) Certified in the Governance of Enterprise IT (CGEIT);

8) Certified Information Systems Security Professional (CISSP);

9) Systems Security Certified Practitioner (SSCP);

10) Certified Reliability Professional;

11) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Celem audytu jest wykazanie przez swiadczeniodawce podniesienia poziomu bezpieczenstwa telein-

formatycznego po zrealizowaniu czynnosci, zgodnie z niniejszym zarzgdzeniem oraz w odniesieniu do sta-

nu na dzieh przeprowadzenia badania poziomu dojrzatosci cyberbezpieczenstwa u $wiadczeniodawcy w for-

mie ankiety. Przeprowadzony audyt wykaze podniesienie poziomu bezpieczenstwa teleinformatycznego w od-

niesieniu do poziomu wynikajgcego z ankiety lub jego brak. Raport musi zawiera¢ jasne stanowisko audytora

w zakresie wykazania, ze spozytkowane srodki wptynety na podniesienie poziomu bezpieczenstwa.

Opis dziatan skutkujacych podniesieniem poziomu bezpieczenstwa
teleinformatycznego swiadczeniodawcow
- Urzadzenia i konfiguracja w zakresie ochrony poczty

Nazwa obszaru

Skutecznosé - Urzadzenia i konfiguracja w zakresie ochrony sieci
dziatania - Urzadzenia i konfiguracja w zakresie systemdw serwerowych
infrastruktury - Urzadzenia i konfiguracja w zakresie stacji roboczych

- Urzadzenia i konfiguracja w zakresie systemow bezpieczenstwa




Procesy
zarzgdzania
bezpieczenstwem
informaciji

- Nos$niki wymienne - udokumentowany sposéb postepowania

- Zarzadzanie tozsamoscig / dostep do systeméw w zakresie:
-- Przydzielanie dostepu
-- Odbieranie dostepu

- Pomieszczenie w dyspozyciji struktur zespotu odpowiedzialnego za cyberbezpieczen-
stwo w przypadku podmiotéw, ktére otrzymaty decyzje uznajaca taki podmiot za ope-
ratora ustugi kluczowej, o ktérym mowa w art. 5 ustawy z dnia 5 lipca 2018 r. o Kra-
Jjowym Systemie Cyberbezpieczernstwa

Monitorowanie
i reagowanie
na incydenty

bezpieczenstwa

- Procedury zarzadzania incydentami

- Raportowanie poziomoéw pokrycia scenariuszami znanych incydentéw

- Dokumentacja dotyczgca przekazywania informacji do wtasciwego zespotu CSIRT
poziomu krajowego/ sektorowego zespotu cyberbezpieczenstwa

- Monitorowanie i wykrycie incydentéw bezpieczenstwa

- Identyfikacja i dokumentowanie przyczyn wystgpienia incydentéw

Zarzgdzanie

- Konfiguracja oraz polityki systeméw do wykonywania kopii bezpieczenstwa
- Raport z przegladéw i testéw odtwarzania kopii bezpieczenstwa

ciagtoscig - Procedury wykonywania i przechowywania kopii zapasowych
dziatania - Strategia i polityka ciggtosci dziatania, awaryjne oraz odtwarzania po katastrofie (DRP)
- Procedury utrzymaniowe
. - Harmonogramy skanowania podatnosci
Utrzymanie o . e
svstemow - Aktualny status realizacji postepowania z podatno$ciami
in formacyjnych - Procedury zwigzane ze z identyfikowaniem (wykryciem) podatnosci

- Wspotpraca z osobami odpowiedzialnymi za procesy zarzadzania incydentami

Zarzadzanie
bezpieczenstwem
i ciggtoscia
dziatania
tancucha ustug

- Polityka bezpieczenstwa w relacjach z dostawcami

- Standardy i wymagania naktadane na dostawcéw w umowach w zakresie cyberbez-
pieczenstwa

- Dostep zdalny

- Metody uwierzytelnienia




